
ИСО 27001 для 
бизнеса
Внедрение СМИБ и последующая сертификация ИСО 27001



Когда необходим ИСО 27001?

• Требование заказчика
• Обязательное условие для участия в тендере

• Заказчик хочет быть уверен в сохранности своих данных

• Желание организации
• Необходимо повысить защищенность от рисков

• Уменьшить количество и стоимость инцидентов

• Создать позитивный бизнес-образ, безопасный и современный



Что такое ИСО 27001 и СМИБ
• ИСО 27001 – международный стандарт, на основе которого строится 

Система Менеджмента Информационной Безопасности (СМИБ)

• Базовая схема СМИБ:

Планирование и мониторинг целей

Требования ИСО 27001

Политики и процедуры СМИБ
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Управление рисками

Аудиты

Измерения, метрики Комплекс 
защитных 

мер

ИБ в управлении 
персоналом

Управление активами

Управление доступом Организация ИБ

Криптография

Физическая 
безопасность

Антивирусная защита 
ПО

Резервное 
копирование

Логи и мониторинг

Управление сетевой 
безопасностью

ИБ при разработке ПО

ИБ при работе с 
поставщиками

Управление 
инцидентами

Управление 
непрерывностью 

бизнеса

Соответствие 
требованиям 
регуляторов

Более 100 защитных мер



Как внедрить?

Проводится оценочный аудит, составляется и исполняется план, см. 
основные фазы на схеме:



Практические особенности

• Для среднего бизнеса с численностью персонала ~100 человек
• Фаза внедрения и последующей сертификации занимает 8-14 мес

• Требуется участие ИТ отдела и представителей всех бизнес-подразделений

• Способ работы
• Консультант отвечает за общее управление проектом внедрения, отвечает за 

финальный результат (при соблюдении всех требований)

• Консультант предоставляет все требуемые шаблоны и примеры процедур

• Заказчик отвечает за адаптацию материалов консультанта, за практическое 
внедрение защитных мер согласно плана
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